Bezpieczny przedszkolak ..on- line”

Wigkszos¢ rodzicow rozumie fantastyczne korzysci, jakie internet wnosi do ich
domow i kieszeni. Wielu zdaje sobie sprawe, ze budowanie odpornosci cyfrowej ich dzieci
jest teraz réwnie wazne, jak nauczenie ich, jak przechodzi¢ przez ulicg. Sposob, w jaki
to robimy w $§wiecie, w ktorym rodzice muszg pracowaé, aby ,,nadazy¢ za dzie¢mi”, jest
prawdziwym wyzwaniem.

Raport badawczy z 2018 r., Parenting Digital Natives Concerns and Solutions analizuje,
co sadzg rodzice dzieci w wieku 4-16 lat na temat zycia ich dzieci w Internecie, a takze
dostarcza informacji o obawach rodzicow i tego, jakiej dalszej pomocy potrzebuja.

Postawy i zachowania rodzicow zwigzane z bezpieczenstwem on-line (przedszkole dzieci
w wieku 4-5 lat):

* Rodzice nie chcg, aby ich dzieci spedzaly zbyt duzo czasu w Internecie. Dlatego majg szereg
regut i w duzej mierze kontrolujg korzystanie z Internetu. Sg w stanie ograniczy¢ uzycie do
okreslonych por dnia np. 1 godzina po szkole lub w dni tygodnia np. tylko weekend.

Rodzice zakazuja korzystania z urzadzen i internetu, jesli dzieci nie przestrzegaja zasad.

* Rodzice sa stosunkowo pewni siebie przy podejmowaniu decyzji, ktore aplikacje i tresci sg
bezpieczne dla ich dziecka. Rodzice szczegolnie ufajg stronom internetowym przeznaczonym
dla dzieci. Jednak mimo to dzieci sg nadal intensywnie monitorowane podczas korzystania
z urzadzen, poniewaz rodzice obawiaja si¢, ze moga uzyskac¢ dostep do tresci spoza tych
witryn

Warto zauwazy¢, ze:

* 37 % rodzicéw rozmawiato ze swoim dzieckiem na temat bezpieczenstwa w Internecie

W ciggu ostatniego miesigca,

* 75 % rodzicow chce dowiedzie¢ si¢ wigcej o tym, jak zapewni¢ dziecku bezpieczenstwo

1 jakie potencjalne problemy moga pojawi¢ si¢ w przysztosci,

* 25 % rodzicow chce konkretnych informacji na temat kwestii bezpieczenstwa w Internecie.
Rodzice najbardziej si¢ obawiaja, ze dziecko nieumyslnie natknie si¢ na nieodpowiednie

tresci, nie zdajac sobie sprawy, ze jest zagrozone.

Postawy i1 zachowania rodzicow zwigzane z bezpieczenstwem on-line (przedszkole dzieci
w wieku 6 — 10 lat):

* Rodzice pozwalaja swoim dzieciom na wieksza niezalezno$¢ podczas korzystania

z urzadzen. Jednak nadal obowigzujg ograniczenia, na przyktad ochrona hastem mozliwosci
korzystania z aplikacji. Jest to wazne w sytuacjach, w ktorych dzieci mogg uzyskac dostep
do tresci uznanych za zbyt dojrzate, np. telenowele.



* Dzieci nie majg pelnego zaufania rodzicow, dlatego np. rodzice nie pozwalajg im mie¢
urzadzen w sypialni. Dlatego urzadzenia wspoétdzielone, takie jak tablet rodzinny, musza
by¢ uzywane w pomieszczeniach ogélnodostepnych, w ktérych rodzice moga nadzorowac
ich uzycie.

Warto zauwazy¢, ze:
* 49 % rodzicow rozmawiato ze swoim dzieckiem na temat bezpieczenstwa w Internecie

W ciggu ostatniego miesiaca,

* 75 % rodzicoOw chce dowiedzie¢ si¢ wigcej o tym, jak zapewni¢ swojemu dziecku
bezpieczenstwo i potencjalne problemy, przed ktdorymi stanie w przysztosci,

* 29 % rodzicéw chce konkretnych informacji na temat kwestii bezpieczenstwa w Internecie.

Gloéwne zagrozenia internetu:

1. Niechciane i nieodpowiednie tresci;

2. N¢kanie w Internecie tzw. cyberprzemaoc;

3. Zagrozenia zwigzane ze spotkaniami z osobami poznanymi w Sieci;
4. Lamanie prawa /straty finansowe;

5. Uzaleznienie od internetu.

Najwazniejsze wyniki badan programu EU Kids Online: Raport koncowy™:

* Poziom korzystania z Internetu przez dzieci stale wzrasta. Co najmniej tyle samo rodzicow
réwniez korzysta z Internetu. Wydaje sig, ze w wigkszosci krajow réznice migdzy ptciami
pod wzgledem aktywnos$ci w sieci zanikaja, natomiast roznice wynikajace z czynnikdw
socjoekonomicznych utrzymuja sie.

» Ranking zagrozen napotykanych w sieci wyglada podobnie w krajach europejskich.
Najpowszechniejszym sposrod ryzykownych zachowan jest ujawnienie informacji
osobistych. Mniej powszechnym, acz nadal najpowazniejszym zagrozeniem jest osobiste
spotkanie z kim$ poznanym on-line.

* Dzieci pochodzace z domdéw o nizszym statusie spotecznym sg bardziej narazone na
zagrozenia w Internecie. W przypadku chtopcow stwierdzono wyzsze prawdopodobienstwo
napotkania (lub stwarzania) zagrozen zwigzanych z aktywnymi dziataniami w sieci.
Dziewczynki sg bardziej zagrozone ryzykiem zwigzanym z niepozadanymi tresciami

I kontaktami.

» Korzystanie z Internetu i poziom zagrozenia sg ze sobg $ci§le powigzane. W krajach Europy
Potnocnej na ogét potwierdza sie model ,,wysokie korzystanie, wysokie ryzyko”, w krajach
Europy Potudniowej — model ,,niskie korzystanie, niskie ryzyko”, a w krajach Europy
Wschodniej — model ,,nowe korzystanie, nowe ryzyko”.

lhttps://www.swps.pl/images/2015/Nauka-i-badania/Granty/dokumenty/EUKidsOnIine_SWPS_ZOlO.pdf
(odczyt 28.09.2020 r.)



Zgodnie z raportem Fundacji Dzieci Niczyje - Korzystanie z urzadzen mobilnych przez mate
dzieci w Polsce Wyniki badania ilo§ciowego?, 64% dzieci w wieku 6 miesiccy — 6,5 lat
korzysta z urzadzen mobilnych. Im starsze dzieci, tym wigkszy udziat tych, ktore korzystaja
z urzadzen mobilnych.

W grupie dzieci miedzy pigtym a szdstym rokiem zycia korzystanie z tego typu sprzetu jest
wlasciwie powszechne, niespetna 17% dzieci z tej grupy wiekowej nie korzysta z urzadzen
mobilnych w ogdle.

Warto rowniez zauwazy¢, ze w prawie wszystkich domach obecne sg urzadzenia mobilne,
a 26%badanych dzieci posiada wiasne.

Najczesciej dzieci wykorzystuja nowe media do ogladania filmow, ale rowniez bardzo czgsto
graja, czy po prostu bawig si¢ tego typu urzadzeniami bez specjalnego celu. Co istotne,
stosunkowo duza grupa dzieci robi to dwa, trzy razy w tygodniu lub cze¢sciej. Nie wiecej niz
65% rodzicéw deklaruje, ze dzieci korzystaja z urzadzen mobilnych zawsze lub prawie
zawsze w ich obecnosci.

Czas po$wigcony przez male dzieci urzagdzeniom mobilnym, w dni w ktore dzieci korzystaty

z danego urzadzenia, w przypadku wigkszosci badanych aktywnosci byt bliski lub przekraczat
godzine. Srednio najwiecej czasu dzieci przeznaczaty na granie na konsoli (1h 11 min) oraz
ogladanie filmow/filmikow na smartfonie/tablecie(1h).

O ile w przypadku dzieci rocznych kontakt z urzagdzeniami mobilnymi jest czesto przez
rodzicow limitowany, to juz dzieci o rok starsze cechujg w wielu przypadkach do§wiadczenia
bardzo zblizone do grup starszych dzieci. Na przyktad dla dzieci rocznych udzial
ogladajacych filmy nie przekracza 50%, a dla dzieci dwuletnich odsetek ten oscyluje wokot
84%. Dwulatkéw w najwigkszym stopniu dotyczy tez codzienne ogladanie filmow.

Warto rowniez zauwazyc¢, ze 34% dzieci z tej grupy rodzice pozwalaja korzysta¢ z urzadzen
mobilnych, zeby zjadly positek, podczas gdy dla dzieci ogotem odsetek wynosi 19%. Mozna
przypuszczaé, ze trajektoria rozwoju powoduje, ze dzieci dwuletnie stanowig dla rodzicow
duzo wigksze wyzwanie wychowawcze, a urzadzenia elektroniczne stanowig pewng
asekuracje w obliczu braku czasu lub kompetencji wychowawczych.

Nieodpowiednie tresci — jak uchronic¢ przed nimi nasze dziecko?

Metoda ograniczenia  kontaktu dzieci z nielegalnymi  treSciami W Internecie  moze
by¢ oprogramowanie filtrujgce. Warto jednak pamigtac, ze filtrowanie tego typu powinno by¢
uruchomione na wszystkich urzadzeniach z ktorych korzysta dziecko, rowniez mobilnych.

Filtrowanie tresci internetowych odbywa si¢ zazwyczaj W oparciu 0 ,,biatg” lub ,,czarng list¢”
stron internetowych (odpowiednio: stron bezpiecznych, po ktorych dziecko bezpiecznie moze
si¢ porusza¢ lub stron wykluczonych, na ktére dziecko nie powinno wchodzi¢) lub stow
kluczowych obecnych w tresci strony.

2 http://fdds.pl/wp-content/uploads/2016/05/Bak_Korzystanie_z_urzadzen_mobilnych_raport.pdf
(odczyt 28.09.2020 r.)



W przypadku kiedy nasze dziecko lub my natrafimy w sieci na tresci szkodliwe lub nielegalne
powinni$my poinformowac 0 tym zespot Dyzurnet.pl (www.dyzurnet.pl)— punkt kontaktowy
zajmujacy si¢  przyjmowaniem  zgloszen dotyczacych tresci  nielegalnych, ich
analiza | wspotpraca w tym zakresie z policja.

Zgloszenie mozemy ztozy¢ anonimowo, podanie swojego adresu e-mail umozliwi nam
sledzenie jego losow.

Dekalog dla rodzicow:
e Pamigtaj, ze internet nie jest wylacznie siedliskiem zta. W sieci, tak jak i w realnym

Swiecie, znajdziesz zardéwno dobre, jak i zle elementy. Nie mozesz blokowa¢ dostgpu do
internetu, bo z postepem jeszcze nikt nie wygrat.

e Komputer oraz internet sg nieocenionym narzedziem edukacyjnym. To dzigki temu
urzadzeniu dziecko moze uczy¢ si¢ jezykow, poznawaé $wiat, zdobywaé materiaty
niezbedne do nauki w szkole. Uswiadom jednak dziecku, ze do wielu treSci powinno
podchodzi¢ w sposob krytyczny.

e Nieodpowiednio dobrane oprogramowanie lub ustugi sieciowe mogg narazi¢ Twoje
dziecko na kontakt z agresja lub innymi szkodliwymi tresciami. Dlatego zwlaszcza
w przypadku mniejszych dzieci bierz aktywny udzial w wyborze programow, stron
WWW i ustug sieciowych, z ktorych moze korzysta¢ pociecha.

e Pamigtaj, ze komputer oraz internet wraz ze swoimi ciekawymi ustugami moga
uzalezniaé. Dlatego staraj si¢ kontrolowac czas, jaki dziecko spedza przy komputerze.

e Rozmawiaj z dzieckiem. Staraj si¢ wyjasni¢ wszelkie watpliwosci 1 pokaza¢ zagrozenia.
Nie boj si¢ rozmowy i trudnych problemow. Dzieki Twojej postawie dziecko moze by¢
bezpieczniejsze.
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